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Vorwort

Die Digitalisierung der Versicherungswirtschaft stellt neue Anforderungen

an die Kompetenzen der Mitarbeiterinnen. Unsere Studie Kompetenzlabor’

hat die konkreten Anforderungen fur zuklinftige Tatigkeitsprofile der
Branche unter die Lupe genommen und diese prazisiert. Um die Hand-
lungsfahigkeit flr die digitalisierte Versicherungswirtschaft sicherzustellen,

ist eine starkere Vermittlung digitaler Kompetenzen notwendig.

Das Curriculum Digitale Kompetenzen zielt auf die Entwicklung in die
Zukunft gerichteter Kompetenzen ab, welche fiir pragende Tatigkeitsfelder
der Versicherungswirtschaft relevant sind. Es umfasst folgende inhaltliche
Schwerpunkte: Grundlagen der Digitalisierung, digitale Kommunikation
und Kollaboration, Big Data, Cybersecurity sowie agile Arbeits- und
Projektmethoden. Die Themenbereiche nehmen Bezug auf die konkreten
Einsatzgebiete in der Versicherungswirtschaft und eignen sich als
Grundlage fiir die Kompetenzentwicklung der Auszubildenden und

Mitarbeiterlnnen.

Besonderer Dank gilt den Expertlnnen aus Versicherungsunternehmen
und Berufsschulen sowie den BWV Regional, die mit ihrer versicherungs-
fachlichen, digitalen sowie padagogisch-didaktischen Expertise die

Konzipierung der Zusatzqualifikation ermdglicht haben.

Vesna Kranjéec-Sang

Projektleitung

BWV Bildungsverband

T https://www.bwv.de/fileadmin/user_upload/BWV/Allgemein_BWV_Verband/bildungspolitik/
Kompetenzlabor/BWV-Bildungsverband_Studie_Kompetenzlabor.pdf
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Ubersicht der Themenbereiche
1. IT-Grundlagen und Digitalisierung

2. Digitale Kommunikation und Kollaboration,
Contenterstellung

3. Datenanalyse/Big Data
4. Informationssicherheit/Cybersecurity

5. Projekte und Methoden
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Themenbereich 1

1.1

1.2

Kompetenzziele

Die verschiedenen
Arten von IT-Geraten
kennen, IT-Gerate
bedarfs- und zielge-
recht einsetzen

Hardware-
komponenten

und deren
grundsatzliche Auf-
gaben kennen und im
beruflichen Kontext
einsetzen

Qualifikationsinhalte

Server, PC, Notebook,
Mobilgerate (Tablet,
Smartphone)

Hauptbestandteile und
deren Auswirkung

auf die Leistung des
Gerats

Weitere Bestandteile

Eingabegerate

Ausgabegerate

Weitere Peripherie

Schnittstellen

Erlauterung der
Qualifikationsinhalte

Abgrenzung der
verschiedenen Einsatz-
gebiete im beruflichen
Kontext

Prozessor, Arbeitsspei-
cher, Festplatte

Speichergerate
(externe Festplatte,
optische Laufwerke,
USB-Speicher, Spei-
cherkarten)

Touchpad, Touch-
screen, Webcam,
Mikrofon, Scanner,
Maus, Tastatur, Smart
Board, Smart Pen

Monitor, Touchscreen,
Drucker, Lautsprecher,
andere optische Aus-

gabegerate (VR-Brille,
Smart Board)

Sensoren
(Internet der Dinge)

USB, HDMI, WLAN,
VGA Mobilfunk, Blue-
tooth, Netzwerk

Anwendungsbeispiele2

IT-Gerate zuordnen
kénnen und auf ihre
Versicherbarkeit hin
prufen

2 Die Themen konnen mit Hilfe diverser Methoden bearbeitet werden. Fir die Themenbereiche eignen sich kollaborative Lern-
formen, bspw. Gruppenarbeiten an konkreten betriebsbezogenen Themen mit Recherche- sowie Selbstlernphasen und einer
anschlieRenden Ergebnisprasentation. Im Sinne der Kompetenzorientierung sollen Projektmethoden verstarkt eingesetzt wer-
den. Die technischen Anwendungen kénnen mit Demo-Versionen unterstiitzt werden.



1.3

Kompetenzziele

Software und deren
Anwendungsmog-
lichkeiten kennen,
betriebsgangige
Software einsetzen,
relevante Apps fiir
den betrieblichen
Kontext nutzen;
Lizenzmodelle ken-
nen und zielgerichtet
auswahlen

Qualifikationsinhalte

Betriebssysteme

Anwendungs-
programme

Hilfsmittel zu den
Anwendungs-
programmen

Lizenzierung von
Software: kommerzielle
Software, Shareware,
Freeware, Open
Source

Erlauterung der
Qualifikationsinhalte

Betriebssysteme:
Windows, Linux,
Android, iOS, MacOS

Anwendungen: SAP,
Office-Pakete, E-Mail,
Apps (Lernapps), Web-
browser, Datenbanken,
Bild- und Medien-
bearbeitung, Bild- und
Medienwiedergabe,
Antischadsoftware

Text- und Spracher-
kennung, barrierefreie
Ein- und Ausgabehilfs-
mittel

Anwendungsbeispiele2

Hinweis auf mogliche
Problematik bei unter-
schiedlichen Betriebs-
systemen diskutieren

Gezielte Programme/
Apps zur Unterstut-
zung der Kommunika-
tions- und Vertriebs-
prozesse bzw. zur
Bewaltigung digitaler
Arbeitsprozesse
anwenden
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1.6

Kompetenzziele

Verschiedene Spei-
chermedien und
Dateitypen abgren-
zen, die Grundlagen
der Datenformate fiir
den Datenaustausch
anwenden

Netzwerk — Netz-
werkkomponenten
und -funktionalitaten
kennen und nutzen

Green-IT - eine res-
sourcen- und umwelt-
schonende Anwen-
dung der IT kennen
und reflektieren

Qualifikationsinhalte

Speichermedien,
Spezifikation von
Speichergeraten,
SpeichergroRen

Dateitypen

Netzwerk (Router,
Mobilfunk)

Mobile Anbindungen
ans Internet

Spezielle Netze:
Intranet, Extranet

Hardware und
Verbrauchsartikel
(z.B. Toner) recyceln,
Stromsparmodus,
“think before you
print!” Papierlose
Agentur durch ver-

mehrte Digitalisierung

von Dokumenten

Erlauterung der
Qualifikationsinhalte

externe Festplatte,
optische Laufwerke,
USB-Speicher,
Speicherkarten, Cloud

Audioformate (mp3),
Videoformate (mpg),
Bildformate (jpg, gif,
png) Dokumenten-
formate (docx, pdf),
weitere Office Formate
(xIsx, pptx), Kompres-
sions- und Verschlis-
selungsformate (zip,
rar)

Upload, Download,
Ubertragungsrate,
DSL, Mobilfunk

Abgrenzung zum
Internet

Anwendungsbeispiele2

Beispiele flir unter-
schiedlichen Speicher-
platz vergleichen, z.B.
Grole eines Fotos

mit einer Prasentation
oder Textdatei

Fir die Ubertragung
der Daten an den
Kunden oder fiir die
Vorbereitung eines
Kundengesprachs wird
der passende Ubertra-
gungsweg auf Basis
des Dateityps und der
DateigrofRe gewahlt
(Mail/Cloud — Daten-
schutz hier unbertck-
sichtigt)

Der mobile Arbeits-
platz wird ggf. mit
Unterstltzung der IT-
Abteilung eingerichtet.
Hotspot, Koppelung,
Bluetooth zur Verfi-
gung stellen/einrichten

Eigene Handlungs-
maoglichkeiten erken-
nen und diskutieren



Themenbereich 2

2.1

Kompetenzziele

Digitale Kommunika-
tionskanale vergleichen
und ihre Hauptmerk-
male herausarbeiten
und diese zielgruppen-
bezogen anwenden
kénnen

Qualifikationsinhalte

Die wichtigsten Kom-
munikationskanale
(Mail, Chat, Webkon-
ferenz, Messaging-
Dienste, Social
Media, Blog) kennen,
beschreiben und ver-
gleichen:

m Charakteristika und
Kernfunktionen

m Typisches Nutzungs-

szenario
m Ziel
= Reichweite

m Kommunikations-
geschwindigkeit

m Abgrenzung zu
anderen Kanalen

u Offentliche Kommu-

nikation vs. Nutzer-
gruppen

Abgrenzung geschaft-
liches und privates
Umfeld

Erlauterung der

Qualifikationsinhalte

Unterscheidung der
Kanale nach synchro-
ner oder asynchroner
Kommunikation:

® Synchrone Kanale:

Webkonferenz, Chat

m Asynchrone Kanale:

Mail, Social Media
(Facebook, Twit-
ter, Instagram,
Pinterest, Flickr,
Snapchat, YouTube,
XING, LinkedIn),
Blogs

m Zwischenformen:

Messaging-Dienste
(WhatsApp, Skype,
Facebook Messen-
ger)

Unterscheidung der
Kanale nach der Struk-

tur:

m Timeline-basiert

(das Neueste zuerst,
z.B. Twitter oder
Instagram)

m Kategorisiert (z.B.

Pinterest)

m Unstrukturiert — auf

Suche und Empfeh-
lungen ausgelegt
(z.B. YouTube)

Anwendungsbeispiele2

Bei der Analyse von
Zielgruppen und deren
konkreter Bedarfe den
passenden Kommuni-
kationskanal fiir direkte
Ansprache wahlen und
bewerten

Durchfiihrung

einer Kundenberatung/
Bearbeitung einer
Kundenanfrage mit
Hilfe verschiedener,

in der betrieblichen
Praxis relevanten
Kommunikationstools



2.2

Kompetenzziele

Digitale, unterneh-
mensinterne und
unternehmensexterne
Informationskanale
sachgerecht nutzen
konnen

Qualifikationsinhalte

Informationsbedarf
erkennen, Informa-
tionen beschaffen,
bewerten, strukturie-
ren und nutzen, als
Informationsanbieter
gefunden werden

Social Media Marke-
ting als Unterform

des Online-Marketing.
Ansatze, Zielsetzungen
und Umsetzungsstra-
tegien im Unterneh-
menskontext und die
Bedeutung der Online-
Reputation

Erlauterung der
Qualifikationsinhalte

Suchmaschinen kom-
petent nutzen

Grundlagen der
Suchmaschinen-
optimierung (SEO)
kennen und anwenden
kénnen

Relevante Hashtags
bei der Suche und
fur eigene Texte aus-
wahlen

Die Vertrauenswlir-
digkeit von Quellen
beurteilen

Die Relevanz und
Glaubwiirdigkeit von
Nutzerbewertungen
und Nutzerempfehlun-
gen einschatzen

Einordnung des Social
Media Marketing im
Online-Marketing und
Marketing-Mix. Die
Chancen und Risiken
fir Unternehmen
ableiten kdnnen

Zielsetzungen von
Social Media Marke-
ting

Ansatze und Umset-
zungsstrategien von
Social Media Marke-
ting

Die Bedeutung der
Online-Reputation
kennen

Anwendungsbeispiele2

Im Rahmen der Scha-
denbearbeitung (Kfz)
Suche nach den Infor-
mationen bezliglich
Verkehrsgegebenheiten
in der betreffenden
Region

Im Rahmen der Bear-
beitung eines Leis-
tungsfalls in der Kran-
kenversicherung nach
Krankheitsbildern im
Internet suchen

In der Vorbereitung auf
einen Kundentermin im
Internet nach aktuellen
Informationen suchen
(z.B. Konkurrenzpro-
dukte)

Gruppenarbeit mit der
Anwendung der SEO-
Optimierungsregeln
(Keyword Strategien,
On-Page-/Off-Page-
Optimierung)

Internetrecherche zum
Social Media Auftritt
von Versicherungs-
unternehmen



Kompetenzziele

2.3 Digitalen Auftritt
vorbereiten kon-
nen

2.4 Tools zum koope-
rativen Arbeiten
und Prasentieren
anwenden kénnen

2.5 Digitalen Content

eigenstandig
erstellen

10

Qualifikationsinhalte

Relevante Regeln des
Urheberrechts und der
EU-Datenschutzgrund-
verordnung (DSGVO,
Bundesdatenschutz-
gesetzes (BDSG) kennen

Kritische Reflexion

Content Management
Systeme

Social Media Richtlinien
beachten — Abgrenzung
privater/beruflicher
Auftritt

Rechtliche Rahmenbe-
dingungen (Personlich-
keitsrecht, Urheberrecht)

Begrundete Auswahl,
Nutzung und Bewertung
eines digitalen
Kollaborationstools

Digitale Formate zu
bestimmten betrieblichen
Themen erstellen

Erlauterung der
Qualifikationsinhalte

Unerwiinschte Nutzung
der Informationen durch
Dritte

Spannungsfeld zwischen

der unabdingbaren
Preisgabe personlicher
Informationen und der
wachsenden Gefahr
ihres Missbrauchs

Glaubwirdigkeit der
Nutzerempfehlungen
und -bewertungen

Beispielhafte
Programme: WordPress,
Typo3, Joomla

Digitale Inhalte anhand
von unterschiedlichen
Formaten und Tools
bearbeiten

Lizenzen und Urheber-
rechte berlcksichtigen

Anwendungsbeispiele?

Erstellung einer Skizze
fur Internetseite mit
Hilfe eines Website-
Baukastens

Recherche und Aus-
wahl eines digitalen
Kollaborationstools
(bspw. Google Docs,
OneNote) flir ein vorge-
gebenes Kleinprojekt

Videodreh als
Vorbereitung

auf das Kunden-
beratungsgesprach



Themenbereich 3

Kompetenzziele Qualifikationsinhalte

3.1 Datenanwendung, Datenherkunft,
Datenrelevanz im -nutzung, -verknipfung,
Branchenkontext -wert
kennen, Grundlagen
der Datenauswertung
kennen

3.2 Qualitat von Daten- Definition und Krite-

satzen beurteilen
und Optimierungs-
potenziale heraus-
arbeiten

rien der Datenqualitat

Folgen und Auswir-
kungen schlechter
Datenqualitat dar-
stellen

Informations- und
Verwaltungssysteme,
CRM-Systeme

3.3 Datenbankmanage-
ment, Grundlagen der
Datenbanken kennen

Erlauterung der
Qualifikationsinhalte

Data-Mining, Einflih-
rung Big Data, Smart
Data

Aktualitat, Wert-
schopfung, Relevanz,
Vollstandigkeit,
Verstandlichkeit,
Ubersichtlichkeit,
Einheitlichkeit in der
Darstellung, Eindeu-
tigkeit, Fehlerfreiheit,
Zuganglichkeit bzw.
Verfligbarkeit, Glaub-
wirdigkeit, Bearbeit-
barkeit, Redundanz-
freiheit

Kosten der Korrektur
fehlerhafter Adressda-
ten, mehrfache unko-
ordinierte Ansprachen,
falsche Reaktion auf
Ereignisse, unklare
Zuordnungen im
Vertrieb, falsche
Beratung im Support,
fehlerhafte Auswer-
tungen, nachtragliche
Korrekturen fehlerhaf-
ter Policen, Unzufrie-
denheit der Kunden,
Imageverlust, Potenzi-
ale werden nicht (voll)
ausgeschopft

Beispielhafte Pro-
gramme: Oracle DBS,
SQL-Server, MySQL,
Access

Anwendungsbeispiele2

Kategorisierung von
Daten anhand kon-
kreter Anwendungs-
beispiele

Branchenrelevante
Szenarien/ Potenziale
im Kontext von Big
Data diskutieren

Bei der Vorbereitung
eines Kundenge-
sprachs die Qualitats-
kriterien festlegen, die
Qualitat des Daten-
satzes beurteilen, im
Vorfeld sowie wahrend
des Gesprachs ergan-
zen

11
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3.4

3.5

Kompetenzziele Qualifikations-

inhalte
Big Data — Grund- Einsatzbereiche
satze zu Big Data von Big Data in
sowie Anwen- der Versicherungs-
dungsmaoglichkei- wirtschaft

ten von Big Data in
der Versicherungs-
branche kennen

Vor- und Nachteile Big Data aus Sicht
der Speicherung der Versicherungs-
und Auswertung nehmer und der
von Massendaten in Versicherer

der Versicherungs-

branche erkennen

und diskutieren,

rechtliche Rah-

menbedingungen

berticksichtigen

Erlauterung der
Qualifikationsinhalte

Big Data: Begriffsklarung,
Charakteristika (Umfang,
Geschwindigkeit, Band-
breite)

Big Data unter verschiede-

nen Aspekten:

m Anwendungsgebiete:
Leistungsdatenanalyse/
Leistungsprognose,
Bestandsanalyse und
Angebotserstellung,
Gesundheitsmanagement

m Big Data und
Versicherungsprodukte
(,pay-as-you-use”-Tarife,
Telematik-Tarife in
Kraftfahrtversicherung,
Vitality-Tarife in der PKV,
Transport, Gebaude-
versicherung)

m Juristische Aspekte:
Datenschutz, Haftungs-
recht (selbstfahrende Pkw
oder Roboter)

Sicht der Versicherer:
Vorteile: bessere Risiko-
beurteilung, genauere
Pramienkalkulation,

Hilfe zur Betrugserkennung,
Beeinflussung vom subjek-
tiven Risikoverhalten ...
Nachteile/Gefahren:

bspw. Pramienrickgang

Sicht der Versicherungs-
nehmer:

Vorteile: niedrigere Pramien,
die die eigene Risikowahr-
scheinlichkeit widerspiegeln,
hohere Transparenz der
Pramiengestaltung
Nachteile: Preisgabe

privater Daten, Geflihl des
Uberwachtwerdens ...

Anwendungsbeispiele?

Im Kundenberatungs-
gesprach kundenorien-
tierte Angebote erlau-
tern konnen, bspw.
Hintergriinde der Tele-
matik-Tarife im Kontext
von Big Data und des
konkreten Kundenbe-
darfs erlautern



Themenbereich 4

4.1

4.2

4.3

Kompetenzziele

Sicher mit den recht-
lichen Grundlagen
zur Informationssi-
cherheit umgehen

Technische und orga-
nisatorische MaR-
nahmen (TOM) zur
Gewabhrleistung der
Informationssicher-
heit/ Cybersecurity
kennen

Die wichtigsten
Regelungen zur
Kommunikation per
E-Mail anwenden,
die wichtigsten Vor-
sichtsmaBnahmen
zum Schutz vor Viren
und Schadprogram-
men kennen

Qualifikationsinhalte

EU-Datenschutzgrund-
verordnung (DSGVO),
Bundesdatenschutzgesetz
(BDSG)

Gewahrleistung folgender
Faktoren: Vertraulickeit,
Integritat, Datensicherung,
Verfligbarkeit, System-
belastbarkeit, Wiederher-
stellung, Back-up, Pseudo-
nymisierung, Verschlisse-
lung, Wirksamkeitsprifung
TOM, Dokumentation

Aktualisierung der Soft-
ware

Erstellung sicherer Pass-
worter

Kryptographische
Verfahren, Bewusstsein
(Awareness)

Verschlusselte Verbindung
Verschliisselte Ubertragung

Verschllsselung von
Dateien

Digitale Signaturen
Virenschutzsoftware

Umgang mit Inhalten und
Anhangen von Mails

Erlauterung der
Qualifikationsinhalte

Verschllisselungs-
software

(VeraCrypt, TrueCrypt

0.a.) Adware,

Spyware, Scareware,

Firmware

Updates und
Upgrades

SSL, S/Mime, PGP
VPN

zip

Spam, Spoofing,
unsichere Anlagen

Anwendungs-
beispiele?

Bei der Ubermittlung
sensibler Daten an
die Kunden ver-
schliisselte Versand-
optionen nutzen.

Im Rahmen der
Kundenakquise per
E-Mail, Umgang mit
dem Riicklauf von
unbekannten Absen-
dern bedenken

13
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Themenbereich b

Projekte und Methoden in der digitalisierten Arbeitswelt
Zeitlicher Richtwert: 15 Lerneinheiten a 45 Minuten




5.2

5.3

Kompetenzziele

Grundlagen der agilen
Projektmethoden
kennen und anwenden
kénnen

Methoden und Techni-
ken von Design Thin-
king bei dem Entwurf
eines neues Produkts/
neuer Dienstleistung
einsetzen

Qualifikationsinhalte

SCRUM

Kanban

Design Thinking

Erlauterung der
Qualifikationsinhalte

Rollen im Projekt:
Projekt- Owner,
Scrum-Master,
Cross-funktionale
Teams,
Anforderungen und
Priorisierung im
Backlog,

Erledigung in Sprints

Kanban Board,
Work in progress,
Pull-System

Kundenanforderungen
an Hand von Personas
erarbeiten, Prototypen
entwerfen und testen,
Feedback einholen;
Iteration einhalten

Anwendungsbeispiele?

Agile Projektmetho-
den bei einem Projekt
kleineren Umfangs aus
einem selbstgewahlten
Themenbereich ein-
setzen (ggf. ein Projekt
in zwei verschiedenen
Gruppen mit klassi-
schen bzw. agilen
Projektmethoden
bearbeiten)

Anwendungsmoglich-
keiten fiir die Aufga-
ben in den Versiche-
rungsunternehmen/
Vertriebseinheiten
bewerten

Keine inhaltlichen
Themenaspekte
wiedergeben (kein
Vortrag), sondern den
Projektablauf mit Hilfe
der erlernten Bestand-
teile des Projektma-
nagements strukturiert
aufbereiten

Produkt(weiter)ent-
wicklung mit Hilfe
der Design Thinking
Methode

15
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